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Abstract. This paper shows the results of using the Berlekamp-Massey
algorithm to construct an SLFSR (Shortest Linear Feedback Shift
Register) that can help to reconstruct a plaintext that was encrypted
using an LFSR. It is also used to produce polynomials using sequences
of bits. Additionally, the design of a function that represents an LFSR
(Linear Feedback Shift Register) and the implementation into an FPGA
are made with a combination between hardware description language
like VHDL, and the result that produce the algorithm of Berlekamp-
Massey. This function, without being built from a primitive polinomial,
permits the hardware implementation of stream ciphers based on
LFSRs.
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Resumen: Este articulo presenta los resultados de utilizar el algoritmo
de Berlekamp-Massey para romper un cifrado hecho a partir de un
LFSR, asi como también para crear polinomios a partir de una
secuencia de bits. Ademas con la ayuda de un lenguaje de descripcion
de hardware combinado con el resultado que produce el algoritmo de
Berlekamp-Massey, se puede crear en un FPGA la funcién de un
Registro de Desplazamiento con Retroalimentacién Lineal (LFSR:
Lineal Feedback Shift Register). Esta funcion, sin ser construida a partir
de un polinomio primitivo, permite crear en hardware arreglos de
LFSR, que generan secuencias pseudoaleatorias con mejores
propiedades criptograficas que las secuencias generadas por la funcion
original.

Palabras Clave: LFSR, VHDL, Complejidad Lineal, Algoritmo de
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Introduccion

Knla a’ctgalidad la proteccion de informacion por medio de técnicas criptogrificas es
pina practica muy importante para la transferencia segura de datos. La criptografia se
puede aplicar por ejemplo, para dar confidencialidad a un mensaje o garantizar la
frll_lte.nticidad de criptogramas y/o remitentes y destinatarios. Actualmente existen
wlistintos tipos de cifrado que ayudan a otorgar atributos de seguridad a una
scomunicacion, entre ellos el cifrado de flujo que cifra bit a bit los datos de un texto
wlaro, utilizando una secuencia cifrante y una funciéon booleana. Este cifrado,
realizado con LFSR posee las siguientes propiedades importantes:

. Los LFSR se pueden realizar facilmente en hardware.

2. Pueden generar secuencias de periodo T grande, con T = 2%-1 y L la longitud del
LFSR.

3. Producen secuencias con buenas propiedades estadisticas, que pueden evaluarse
con los postulados de Golomb [7]:

4. Debido a su estructura, pueden analizarse usando técnicas algebraicas, una de estas
la complejidad lineal.

En telecomunicaciones es muy utilizado con las siguientes consideraciones:
Cuando el espacio de almacenamiento es limitado.

Cuando los caracteres deben procesarse individualmente y recibirse de igual forma.
Cuando la propagacion de errores esté limitada.

Cuando el error de transmision tiene una probabilidad alta.

2  LFSR (Registro de Desplazamiento con Retroalimentacion
Lineal)

Un LFSR de longitud L consiste en L etapas (o unidades de almacenamiento)
numerados desde 0 hasta L-1, cada una capaz de almacenar un bit; tiene una entrada,
una salida y un reloj que controla el flujo de datos entre las distintas etapas.

Durante cada unidad de tiempo se realizan las siguicntes operaciones [1]:

1. El contenido de la etapa 0 es la que otorga el flujo de salida.

2. El contenido de la etapa i se traslada a la etapa i-1 considerando que, 1<i<L-1;y
3. El nuevo contenido de la etapa L-1 es el bit de retroalimentacién s;, que se calcula

por medio de una funcién booleana que depende de la combinacion de los contenidos
de ciertas etapas predefinidas.

La figura 1 muestra la estructura general de un LFSR de longitud L. Cada c; es 06
I; el bit s; es una combinacion logica no lineal del contenido de las etapas L, segun

sea el valor del vector {c}. Un LFSR puede generar secuencias pseudo-aleatorias de
s L . s ;
tamafio maximo 2~ —1. La secuencia resultante se denomina m-secuencia. Para que

un LFSR tenga el periodo maximo (2% —1), el polinomio formado por {c} mas 1
debe ser un polinomio primitivo médulo 2 [3]. A continuacion se dan algunas

definiciones para conocer las caracteristicas que deben cumplir los polinomios
primitivos.
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Fig. 1. LFSR de longitud L.

Definicion. Si hay un polinomio p(x) tal que, r(x)a(x)=s(x), se dice que el polinomio
s(x) es divisible por el polinomio r(x) o que r(x) divide a s(x). Un polinomio diferente
de cero p(x) que solo es divisible por p(x) se dice irreducible ya que no puede ser
escrito como el producto de dos polinomios, cada uno de grado positivo [6].

Definicion. Un polinomio irreducible p(x) de grado L se dice que es primitivo solo si
1) p(x) dividea X" +1,con n=2% -1,y
2) p(x) no dividea X" +1 , cuando n <2" -1.

3 Complejidad Lineal

Que un LFSR genere una secuencia con periodo maximo no implica que el cifrar
alguna informacién con ella sea seguro. La complejidad lineal es una métrica
importante para analizar a los LFSR y los generadores basados en LFSR, ya que mide
la robustez o seguridad de un generador de secuencias pseudoaleatorias o cifrador de
flujo. Concretamente, la complejidad lineal se define como la longitud L, del LFSR
mas pequeiio o SLFSR (Shortest Linear Feedback Shift Register) que puede imitar la

salida del generador. A continuacion se daran las definiciones formales relacionadas
con la complejidad lineal.

Definicion. Sea s =s;,5,,5,,... Una secuencia infinita. La subsecuencia que consiste en
0:51,52»
los primeros n términos de s se denota por s"=5g,5;,55,...,5,.; -

Definicion. Un LFSR genera una secuencia s si hay un estado inicial para el cual
secuencia de salida del LFSR es s. De forma similar, un LFSR genera una secuencia
finita s" si hay algin estado inicial para el cual la secuencia de salida del LFSR tiene
s" como sus primeros n términos.

Definicion. La complejidad lineal L(s), de una secuencia binaria infinita s, se define
como:

1) Si s es la secuencia cero s =0, 0, 0,..., entonces L(5)=0;

2) Si ningan LFSR genera s, entonces L(s)=ee;

3) De otra forma, L(s) es la longitud del LFSR mas pequeiio que genera s.
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3.1 Propiedades de la Complejidad Lineal

Sean s y t secuencias binarias.
1) Para cualquier n > I, la complejidad lineal de la subsecuencia s" satisface

0<L(s")<n.

2) L(s") = 0 si y solo si s" es la secuencia cero de longitud n.
3)L(s")=nsiysolosis"=0,0,0,..,0, 1.

4) Si s es periddica con periodo N, entonces L(s")<N. ol
5) L(s®t) < L(s) + L(t), donde s®t denota la operacion XOR de los bits de s y t [1]. )
Se sabe que el SLFSR generado a partir de una secuencia tiene una gran importancia
préctica, en especial en criptografia y teoria de cédigos. El algoritmo de Berlekamp-
Massey es eficiente para obtener el SLFSR de una secuencia y se desarrolla a
continuacion.

4 Algoritmo de Berlekamp-Massey

El algoritmo de Berlekamp-Massey (ABM) hace uso de la complejidad lineal de una
secuencia binaria finita s" de longitud n para medir la robustez de un cifrador de flujo
[4]. El algoritmo toma k iteraciones, con la k-ésima iteracion escribe la complejidad
lineal de la subsecuencia s* que consiste en los primeros k términos de s" [1].
Ademas, puede generar el SLFSR después de examinar solo 2L bits de la secuencia
de salida. Donde L es la longitud del LFSR. Una vez generado, se podra romper el
cifrador ya que se conoce el polinomio con el cual se construye el SLFSR [3].

Definicién. Considere la secuencia binaria finita sV = $0>S}s+++sSN.1>SN - Para un
polinomio de longitud L C(D)=1+¢,D+...+ cLDL, sea (L,C(D)) un LFSR que

genera la subsecuencia S" = Sg,Sy,...,Sp. - Donde N es la longitud de la secuencia

total generada por el LFSR y n es la longitud de una subsecuencia de la secuencia
total. La discrepancia d, es la diferencia entre S, y el dltimo bit generado por el
LFSR [1]:

)

-

d, =(s, + ) CiSp-j)mod2

La demostracién de que este algoritmo es correcto se puede consultar en The Stability
Theory of Stream Ciphers C. Ding et al. (1991). EL ABM es un algoritmo iterativo
que analiza una secuencia s" =Sq, Sy, S2,..., Sp.1-

En el primer paso se inicializan las variables operativas del programa y las que
representan al polinomio de combinacién y la complejidad lineal.

La Inicializacion de variables se realiza de la siguiente forma:

Cx)«l,Le«0, me-1,Bx)¢«1 ke<0y T(x)e0

Para calcular la discrepancia se usa la ecuacién (1). Y para calcular el vector C(x) se
hace uso de las variables T(x), B(x), k y m.

T(x) « (x); C(X) « C(x) + B(x)-x*™ .
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En la figura 2 se muestra el diagrama de flujo del algoritmo de Berlekamp-Massey.

A connnuac:én. Se muestra un ejemplo de como el ABM genera un polinomio a partir
de una secuencia de bits con las cuales se alimenta a este algoritmo.
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Fig. 2. Diagrama de flujo del algoritmo de Berlekamp — Massey.
Al introducirle al ABM una secuencia de bits como la siguiente: s™: 011101101001.

El resultado que se obtiene es P(X)=X°+X+1. Este es el polinomio con el que se
puede construir un LFSR que consistira de 6 etapas y se realizar4 una operacién XOR
con las salidas de la etapa 6 y 1. Este polinomio es primitivo ya que X™+1 es divisible
solo por P(X), con m = 2*-1 y L = 6, pero no lo es cuando m < 2"-1. Por tanto, la
secuencia de salida total generada tiene un periodo méaximo (2'-1) = 63.

El diseiio del Generador Multivelocidad que utiliza LFSR y se trata mas adelante ha
sido simulado en un FPGA de la familia MAX7000S (EPM7128SLC84-7) con las
herramientas que proporciona ALTERA™ y ocupa el 27% de los recursos del
chip. Es importante mencionar que no se ocup6 ninguna directriz especial de
sintesis para optimizar el disefio. Cuando se hace un disefio usando VHDL,
herramienta de ALTERA™ le asigna por omisién un retardo a cada uno de los
dispositivos que corresponden al FPGA (Field Programmable Gate Array) que se esté
utilizando.

A continuacién se muestra la secuencia total generada por el LFSR construido a partir
del polinomio X®+X+1 y la semilla 011101, siendo el primer bit de la izquierda
mas significativo.
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(S)tl:ciucncia:OI 110110100100111000101111001010001100001000001 1111101010110
Con el ABM y tomando solo 2L bits de cualquier porcion de esta secuencia (en este
caso L. = 6), es decir con solo 12 bits, se puede encontrar que el LFSR que genera esa
secuencia tiene el polinomio como ya sabemos X°+X+1. Esto quiere decir que el
cifrado usando la secuencia de salida de un LFSR, no puede asegurar que la
informacion esté protegida, pues es relativamente sencillo obtener esta informacion
usando criptoanalisis si se conocen 2L bits de la secuencia que se uso para cifrarla.

5 Generador Multivelocidad en VHDL

Si combinamos el resultado que ofrece el algoritmo de Berlekamp-Massey con el uso
de un lenguaje de descripcion de hardware como VHDL (VHSIC Hardware
Description Language), se puede desarrollar un programa que genere un LFSR a
partir del polinomio que entregue el algoritmo. El disefio de un LFSR en VHDL es
muy sencillo, ademas se puede aprovechar esta herramienta para construir
generadores de secuencias pseudoaleatorias que usan combinaciones de LFSR, como
el Generador Multivelocidad de este articulo.

Este generador utiliza 2 LFSR que funcionan distintas frecuencias de reloj como se
muestra en la figura 3 y el cddigo en VHDL en la tabla 1. EI LFSR de L etapas trabaja
con un reloj d > 2 veces mas que el de M etapas con L > M. El factor d es variable y
se usa como parte de la clave. Segun Rainer A. Rueppel (1986) la diferencia de
frecuencia entre los LFSR proporciona flexibilidad y seguridad en aplicaciones
criptograficas. Se pueden simular diferentes conexiones de retroalimentacion sin
cambiar fisicamente los estados de retroalimentacion, es decir, el polinomio primitivo
que indica la retroalimentacion puede permanecer constante y lo unico que se
modifica es la frecuencia, que es mas sencillo que cambiar los polinomios de
retroalimentacion.

o -H-——»b M-atapas LFSR-1 I
a(te1-1) a(t)

iD;::::::D_atDm

b{dt+1-1) b{dt)
d 0—9 L-etapas LFSR-2

Fig. 3. Generador multivelocidad de Massey-Ruceppel.

La incertidumbre acerca de la recursién utilizada en un generador de secuencias
pseudoaleatorias hace mas dificil el trabajo de un criptoanalista. En particular, la
diferencia de frecuencia entre los LFSR disuade al criptoanalista de intentar un ataque
de correlacion sobre una combinacién no lineal de LFSR, pues intentaria buscar a
través de todas las recursiones posibles.
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Table 1. Codigo en VIDL, del Gencerador Multivelocidad.

library iece; use iece.std_logic_1164.all; use icee.std logic_arith.all;
library gmr; use gmr.comps_gmr.all: B N
entity gmr is
generic(M : integer := 7; L:integer:=10; dist : integer := 3; PM : integer := 121;
INIM :integer :==41; PL : integer := 911: INIL integer = 887);
port(clock,ci: in std_logic; salM, salL: out std_logic_vector(M-1 downto 0);
sal: out std_logic); B
end gmr;
Architecture vhdl of gmr is
signal QA: std_logic_vector(1 downto 0);
signal TAP_A sal_and: std_logic_vector(M-1 downto 0);
signal TAP_B: std_logic_vector(L-dist-1 downto 0);
signal sal_xor: std_logic;

begin

DIV :  contador port map(clock,QA);

LM: Ifsrm generic map (ancho=>M, polinomio=>PM, inicializacion=>INIM)
port map(QA(1), TAP_A,ci);

LL: Ifsrl generic map (ancho=>L, polinomio=>PL, inicializacion=>INIL)

port map(QA(0),TAP_B,ci,QA(1));
AG: andg generic map(ancho=>M) port map(TAP_A,TAP_B.sal_and);
XORG: orexg generic map(ancho=>M) port map (sal_and,sal_xor);
salM<=TAP_A;
salL<=TAP_B;
sal<=sal_xor;
end vhdl;

5.1 Propiedades del generador multivelocidad

Si los LFSR empleados en el generador se forman con polinomios irreducibles, sus
grados L y M son primos relativos y los factores d, #d, se escogen tal que:

ged(d,, T)) = ged(d,, T,) =1 (2)
T, y T, son los periodos de los LFSR, entonces b(t) tendra complejidad lineal:
CL=LM 3
Con periodo:

(T1)(T2) (
T2 q-1)

donde q denota el campo de Galois (GF(q)), en este caso q=2 que denotz'x el campo
binario [7]. Cuando el generador esta restringido a emplear LFSR de longitud L y
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Ej L>M) con pc.)]inomios Srimitivos sobre GF(2), entonces el nimero de unos y ceros
entro de un periodo /=(2™ ~1)(2" -1) de 1a secuencia de salida b(t) son:

Uy =@M -2+ (5)

U@y =M -neEt'-1 (6)
y la diferencia de U(1) y U(0) dividida entre la longitud | del periodo es

um-u) _ (7)
[ = 2" -1)

Debe mencionarse que para g>2, los resultados estadisticos no son tan faciles de
obtener [7].

6 Prucbasy Resultados

Se introdujo secuencias de bits al ABM para obtener polinomios que sirven como
entrada al c6digo en VHDL para generar los LFSR. A partir de estos, se construye el
Generador Multivelocidad. Las secuencias de bits utilizadas son las siguientes:

1) Para el LFSR de M etapas: S = 101010001011110000.

2) Para el LFSR de L etapas: S= 10011101 111101110010001.

El ABM proporcioné para el primer caso el siguiente polinomio:

T +xt+x>+x2+x+1; M=7. Tiene un periodo de 21 con la siguiente semilla:
1001010.

En el segundo caso, el polinomio obtenido es x4 x% e x¥+xT +xP+xF+x+1;
L=10. El periodo de la secuencia de este polinomio es 4 con la siguiente semilla:

1110111011

El cédigo en VHDL para este generador se muestra en latabla2conM=7yL=10y
la simulacion se observa en las figuras 4 y 5.

La secuencia de salida del Generador Multivelocidad, usando un factor de frecuencia
d=2, es la siguiente. Secuencia: RERSRRERRRS RN RANRRRERRRE RN ANNRERRRY

Este generador proporciona una secuencia con periodo T = 42. El instante en que el
generador comienza a entregar los bits de salida es en t = 49.5 ns, y cuando entrega la
secuencia completa es en t = 3.41 ps. Como se observa, esta secuencia no es aleatoria,
las razones por las cuales este generador no obtuvo el periodo maximo dado por

(ZM - 1)(2[‘ -1) y no tiene aleatoriedad se debe a que:

1) los polinomios que se obtuvieron por medio del ABM no son primitivos,
2) la condicién ged(d,,T,) =1, no se cumple debido a que ged(2,4) =1,y
3) debido a estas razones las ecuaciones (5), (6) y (7), no se cumplen.

Ahora, se construira el mismo generador pero usando polinomios primitivos.
1) El LFSR de M-etapas es: x®+x+1 ysusemillaes: 011101.

2) EI LFSR de L-etapas es: x'° +x +1 y su semilla es: 110000000000001.
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El factor de frecuencia continuara siendo d=2.

Como se estan utilizando LFSR con polinomios primitivos se debe cumplir que:
El periodo de la secuencia de salida debe ser: T = 0 =2~ 1) = 2,064,321 bits
El méximo comun divisor es: gcd(1,63) =1 y gcd(2,32767) =1

y el nimero de 0°s y 1's como se establece en (5) y (6) es:

u@) =% - 12" =1,032,192 ; UO) = (2° - 1)2"* -1y = 1,032,129

En las figuras 6 y 7 se muestran el instante de inicio en t= 45.2 ns y final en
t=165.1457252 ms de la simulacién.

Rel [18Fns —  CT3) T [@70s ] Wen: [@aime ]
49 Sny

] 100 Ons 200 Ons 300 Ons 400 Ons 580 Ony 640 On:
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ar TAP(s 0] . D SEILTIIND GRS @RI ST GREERT 1011101 1nn Yo
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Fig. 4. Inicio de la secuencia pseudoaleatoria en ¢ = 49.5 ns.
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Fig. S. Final de la secuencia pseudoalcatoria en t = 3.4/us.
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Fig. 6. Inicio de la secuencia pseudoaleatoria en £ = 43.2 ns.
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Ref [1651157267~5  15]3] Time (185 145357 ms lterval [335ns J

u|E£ 1457252ms

Nire 165 1485ms 165 145Ems 165 1457m; 1€5 1458ms 165 1453

cik 2 M . - G W, o ; m— -—_-IJ—m-‘ 165 1“5"“
e vUvuuuutuuuydvuduuutTy UUTUUUL
’ TAPAIS 0] B 101110 -.an?.] | I ) SIS QIR Y oo X mour YT ornon X ono
— TAPIS 0] |BOOOONI|” G0 ox® Y nvom Y earg Y cownt ) 000000
- out 1 l l

Fig. 7. Final de la sccuencia pseudo alcatoria en ¢ = 165.1457252 ms.

7 Conclusiones

Se presento el algoritmo de Berlekamp-Massey como una herramienta muy eficaz
para analizar la scguridad de los LFSR. Se mostré que con 2L bits de una secuencia
producida por un LFSR para cifrar informacion, ésta no se protege, pues se puede
encontrar el polinomio con el cual se construye el SLFSR que genera la secuencia con
que se cifro6 la informacién.

También se present6 el Generador Multivelocidad de Massey-Rueppel. Como el
polinomio generado por el ABM no es un polinomio primitivo no se garantiza que
pueda ofrecer un periodo maximo al implementarlo en un LFSR. Por tanto, al
construir generadores mas robustos, como el Generador Multivelocidad con estos
polinomios que no cumplen con las propiedades de construccion de este generador en
particular, no se podréa obtener una secuencia con periodo maximo.

Al usar polinomios primitivos y cumplir las propiedades del Generador
Multivelocidad se pueden obtener secuencias con periodos maximos y buenas
propicdades criptograficas. Ademas haciendo uso del lenguaje de descripcion de
Hardware como VHDL la construccion de generadores de secuencias
pseudoaleatorias se vuelve una tarea sencilla.
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